
 
  
 

 

 
The key 
 
1. Initial
 
The initia

 
P
C
h
s
t
a
a
a
 
F
r

C
s
d
ju
r
w
a
 
P
T
im
T
a
r
t
d
s
c
c
a
 

  Is
C
c
h
t
f

stages of th

 Certificatio

al Audit is c

Phase I Stag
CeSP will co
has  establis
system, ens
o conduct 
and manage
addition du
audit.  

For  ISMS au
reports and 

a) gene
b) a  co

whe
CeSP will no
stage 1 and 
day of Stage
ustification 
resolve area
within 6 mo
applicable.  

Phase II Stag
The  CeSP’s 
mplementa
The CeSP au
audit to the
required to 
eam  leader
described  b
submit  the 
certification
charged.  Ot
application w

ssuance of 
CeSP will  iss
client and th
has been ob
he correctiv
or recomm

he certificat

on Audit 

conducted i

ge 1 Audit  
onduct a Sta
shed  all  the
ure implem
of stage 1 
ement revie
ring stage 2

udits,  client
reports of i
eral informa
opy  of  the
re  required
ot perform 
stage 2 wil
e 2 not per
this may 

as of conce
onths period

ge 2 Audit (
audit  tea

ation. CeSP 
udit team w
e top mana
take correc
r. A  follow 
by  the  Audi
corrective

n process, st
therwise  th
would be re

Certificate 
sue  the  clie
he audit tea
btained. Aft
ve actions, 
endation of

Cert

tion process

n two Stage

age 1 audit 
e mandato
mentation of
audit,  the c
ew covering
2 audit and

t make all n
independen
ation conce
  required I
d, associate
back  to ba
ll be at‐leas
rformed  late
be  extende
rn  identifie
d, stage 1 a

(Certificatio
am  will  ass
will provide
will discuss 
gement an
ctive actions
up audit m
it  Team  Le
  actions  w
tage 2 audi
he  service 
equired to r

ent’s  certifi
am leader a
ter closing o
audit repo
f certificatio

 

ification 

s are descri

es 

(Documen
ry  docume
f system an
client shou
g the scope
d also ensur

necessary a
nt reviews o
rning the IS
ISMS  docu
d documen
ack Stage 1 
st one week
er than 90 
ed  to  furth
ed during St
udit will be 

on Audit) 
sess  the  c
e an audit p
any non‐co
d corrective
s within due
may be  requ
ader  during
within  due 
t would be 
agreemen

re‐initiate th

icate(s) wh
and objecti
of the non c
rt and relat
on. The cer

Process

bed below.

t Review) t
nts  require
nd scope of 
ld have con
 of certifica
res the orga

arrangemen
of informati
SMS and the
mentation 
ntation 
and Stage 
k and interv
days after 
her  3 mont
tage 1 audi
re‐conduct

client’s  ma
plan prior to
onformity, o
e actions ag
e time fram
uired depen
g  closing m
timeframe
re‐conduct
t  will  be 
he certificat

en all  corre
ve evidence
conformanc
ted docume
tificate is is

o ensure th
ed  by  the  r
certificatio
nducted at 
ation. This r
anization re

nts  for  the 
ion security
e activities i
 specified  

2 audits an
val shall not
last day of 
ths  conside
t.  If stage 2
ted and ma

nagement 
o the comm
observation
greed with 

me and subs
nding upon
meeting.  In 
e  and  is  w
ted and app
treated  as
tion proces

ective actio
e of closing
ce(s) the au
ents to the 
ssued after 

hat manage
respective 
on is also re
least one  i
result in ma
eadiness fo

access  to  i
y including: 
it covers  
in  ISO/IEC 

nd  the  inte
t exceed 3 
Stage 1 au

ering  needs
2 audit  is no
ndays will b

system  an
mencement
n  if  identifie
the client. 
equently cl
  the situati
case  the  c

willing  to  co
plicable ma
s  cancelled 
s.  

ons agreed 
g of Non co
udit team le
certificatio
recommen

Page 1 of 6 

ement syste
manageme
viewed. Pri
nternal aud
aximum valu
r the Stage

nternal aud

 27001  an

rval betwee
months (Fir
dit). On va
s  of  client 
ot conducte
be charged 

nd  its  onsi
t of the aud
ed during th
The Client
osed by aud
ion as will b
client  fails 
ontinue  wi
andays will b
and  a  ne

between  th
nformance
eader forwa
on committ
dation by t

 

em 
ent 
ior 
dit 
ue 
e 2 

dit 

nd,  

en 
rst 
lid 
to 
ed 
as 

ite 
dit. 
he 
  is 
dit 
be 
to 
ith 
be 
ew 

he 
(s) 
ard 
ee 
he 



 
  
 

 

c
C
a
p
 

2. Surve
Surveilla
continua
vary dep
man‐day
audits ar
the man
certificat
 
This Serv
signed a
issuance
Agreeme
 
3. Recer
Recertifi
revised S
and effe
including
internal 
the scop
  
4. Closur

 

Ty

nonco

nonco

 

certification
Client has be
and address
per service a

illance Aud
ance Audits 
al  improvem
pending on 
ys  prescribe
re performe
nagement sy
tion continu

vice Agreem
nd Stampe
e  of  this  a
ent’s Terms

rtification 
ication Aud
Service Agre
ctiveness o
g  pervious 
and externa
pe of certific

re of Non C

pe of NC 

Minor 
onformities 

Major 
onformities 

n  committee
een found c
s of certifica
agreement 

dit 
are perfor

ment  of  res
the respect
ed  for  the 
ed annually
ystem. On 
uation will b

ment is valid
d Service A
agreement. 
s & Conditio

it is conduc
eement. Re
of managem
audit  to  c
al changes a
cation and c

Conformanc

Object
Eviden

Require
Closu

Documen
as 

recomme
by Lead A
Followup 

as 
recomme
by Lead A

 

e.  The  cert
compliant a
ation site. A
terms and c

med to ma
spective M
tive manage
surveillance
y. The client
recommend
be maintain

d along‐with
Agreement s
(Refer  to 

ons). 

cted for ren
ecertificatio
ment system
check  effec
and the ma
complaints 

ces 

tive 
nce 
d for 
ure 

Ce

ntary / 

ended 
Auditor 

I

e

ju
up
d

audit / 
 
ended 
Auditor 

 

tificate will 
at the time o
Additional c
conditions d

aintain certi
anagement
ement syste
e  audits wi
t will be res
dation of th
ned.  

h “CeSP’s Se
should be s
clause  19 

newal of cer
n audit is co

m and its pe
ctiveness  of
anagement s
received fro

Maximum T

Initial 
ertification 
Audit 

Initially 30 
days, 

extendable 
with valid 
ustification 
p to max 90 
days after 
audit 

detail  the 
of audit, the
ertificates a
described in

ification, en
t  Systems. 
em and the
ill  remain  c
sponsible to
he audit tea

ervice Agree
submitted w
Certificati

rtification, b
onducted to
erformance 
f  the  whol
system cont
om users of

Time for Sub

Surveilla

30 days 
O

before 
cert

(whiche
fi

certificatio
e scope of t
and true co
n financials

nsure the o
Surveillanc
 Client’s req
constant. A
o maintain 
am  leader a

ement Term
within the 6
on  Mainte

before expi
o confirm th
over the w
e managem
tinual relev
f Certificatio

bmission of C

ance Audit 

after audit 
OR 
expiry of 
ificate 
ver comes 
rst) 

on  scheme 
the manage
pies may be
. 

n‐going com
e  Audit  Fre
quirements
At minimum
and continu
at surveillan

ms and Cond
60 days from
enance  of 

iry of certifi
he continue

whole certifi
ment  system
vance and a
on (if any). 

Corrective Ac

Recertif
Aud

90 days af
OR

before e
certifi

(whicheve
firs

Page 2 of 6 

to which  th
ement syste
e provided 

mpliance an
equency m
s but the tot
m  surveillan
ually impro
nce audit th

ditions”. Du
m the date 
CeSP  Servi

ication as p
ed conform
cation perio
m consideri
pplicability 

ctions 

fication 
dit 

fter audit
R  
xpiry of 
icate 
er comes 
st) 

 

he 
em 
as 

nd 
ay 
tal 
ce 
ve 
he 

uly 
of 
ce 

per 
ity 
od 
ng 
to 



 
  
 

 

CeSP’s  A
Recertifi
audit wi

 
a) A

C
p
a
a
A
m
 

b) O
T
in
t
 

c) A
A
m
 

d) C

v

 

Audit  Team
ication)  ons
ll include: 

Audit Progra
CeSP establ
plan  is  issue
audit  team 
audit  plan 
Acknowledg
mail etc). 

Opening Me
The  audit  t
ntroduction
aken.  

Audit Team 
Audit Team 
members. 

Conduct of A
i. Audi

perso
proc

ii. Audi
audit
in ea
audit
durin

iii. Audi
audit

iv. Audi
audit

v. Audi
repo

vi.  In  c
inclu
repo

vii. In ca
obse
are 
actio

viii. In  ca
man
be h
 

m  will  cond
site  as  desc

am/Plan 
ishes the au
ed prior to 
and  activit
to  CeSP  im
gement of a

eeting 
team  leade
n,  confirma

Meeting 
Leader will

Audit 
t team sha
onnel  from
esses, proc
t  team will
t plan. The 
ach function
t. Audit ma
ng the audit
t team will
t objective,
t team will 
t findings. 
t  team wil
ort. 
case  of  Sta
uding Areas 
ort.  
ase of Stage
ervations, o
communica
on request. 
ase  the  au
agement ab
eld on the l

duct  the  c
cribed  in  “T

udit progra
each audit 
ties  to be  a
mmediately
audit plan  f

er  will  chai
ation  of  sco

l discuss the

ll be accom
m  each  fu
edures, doc
l conduct  t
client is res
nal area as 
ay  be  term
t, which ma
 collect the
 scope and 
evaluate th

l  record  an

age  1  cert
of Concern

e 2, surveilla
pportunitie
ated  to  the

udit  is  of  m
bout audit 
ast day of a

 

Audit Pr
ertification 
The  Certific

m for 3 yea
containing 
audited. The
y  so  that  r
from client 

ir  the  ope
ope  &  othe

e audit plan

mpanied (du
nction  to 
cuments an
he audit of
sponsible to
per audit p
inated  in  c
ay prevent t
e appropria
criteria by a
he audit evi

nd  report  t

tification  a
n are comm

ance and re
es for  impro
e  client  th

more  than 
findings at 
audit, as com

rocess 
audits  (st

cation  Proc

ars certifica
informatio
e  client  is  r
revised  aud
is  required

ning  meeti
er  details  a

n and assign

uring the en
be  audite

nd records.
f  their assig
o ensure th
plan which w
case  of  non
the effective
te  informat
appropriate
dence again

the  audit  fi

udit  (Docu
municated to

certification
ovement an
rough  audi

1  day  the 
the end of 
mmunicate

tage  1,  Sta
cess”  above

ation cycle a
n about au
required  to
dit  plan  co
d  through a

ing  with  cl
about  audit

n the work 

ntire durati
d  having 

gned areas 
he availabili
will be com
n  availabilit
e conduct o
tion/audit e
e sampling. 
nst the aud

indings  in  f

ment  Revi
o the client 

n audits the
nd non conf
it  summary

lead  audit
each day. T
d through a

age  2,  Surv
e.  The  activ

and based o
udit scope, a
o  inform  an
ould  be  co
any  suitable

lient’s  man
t  activities 

between th

on of audit
knowledge 

during  the
ty of releva
municated 
y  of  releva
of audit. 
evidence re

it criteria to

form  of  au

ew)  the  a
through au

e audit findi
formities (M
y  report  an

tor  will  bri
The closing
audit plan.  

Page 3 of 6 

veillance  an
vities  of  ea

on this  aud
audit criter
ny  changes 
mmunicate
e means  (fa

nagement  f
to  be  und

he audit tea

t) by releva
of  releva

 audit as p
ant personn
prior to ea
ant  personn

elevant to t

o compile th

udit  summa

udit  findin
udit summa

ings includi
Minor, Majo
nd  correcti

ef  the  clie
g meeting w

 

nd 
ch 

dit 
ia, 
in 

ed. 
ax, 

for 
der 

am 

ant 
ant 

per 
nel 
ch 
nel 

he 

he 

ary 

ngs 
ary 

ng 
or) 
ve 

ent 
will 



 
  
 

 

e) P
T
t
id
a

f) C

g) T
T
t

h) R
C
c

T
 

Preparing A
The audit  te
he complet
dentify  nec
action reque

 
Closing Mee

i. Audi
audit
team
impr
closu

ii. In ca
conc
have

iii. In ca
close
agre

iv. The 
abou
 

Termination
The  Certific
erminated 

•

•

•
•

•

Refusal of C
Certification
certification

The reason f

udit Conclu
eam  leader
tion of audi
cessary  foll
ests (if any)

eting 
t Team  lea
t  conclusio
m  leader  w
rovement, n
ure of non c
ase of Stage
cerns and  in
e been addr
ase of Stage
e  the  ident
ed time per
client shall 
ut the comp

n of Audit 
cation  aud
by lead aud
• Non  ava

effective
• Major p

function
• On the r
• Due to o

fire, eart
• If  audit 

Certifica
 

ertification 
n may be re
n process, d

• Com
• Geog
• In ca

mee
• Clien

Stag
•  Pub
• Lega
• Any 

for refusal i

sion 
r will condu
it activities 
ow  up  acti
. 

ader will ho
on  including
will  present 
non  confor
conformanc
e 1 certifica
nform  the C
ressed and r
e 2, surveil
tified  corre
riod. 
be given op
plaint and a

it  (Stage  1
ditor under 
ailability  o
e conduct o
rocesses/ac
nal 
request of c
obligations 
thquake etc
is  termina

ation audit c

 
fused at the
ue to the fo
petence/ca
graphical lim
ase of transf
ting the con
nt not meet
e 2 audit 
lic complain
al and litigat
other 
is informed 

 

uct  the  team
including a
ions  and  p

old  closing m
g  recomme
the  audit 
mances  (M
ces.  
ation audit 
CeSP  throu
request CeS
lance and r
ctive  action

pportunity 
ppeal hand

1,  stage  2
conditions 
f  relevant 
f audit 
ctivities und

client itself
as a result 
c) which cou
ated  in  ca
charges of s

e stage of A
ollowing rea
apacity limit
mitation 
fer from oth
nditions for
ting require

nts 
tion matters

to the clien

m meeting 
audit finding
repare  aud

meeting wi
endation  re
findings  lik

Major or min

the client  i
gh any  suit
SP to plan th
recertificati
n  requests/

for questio
ling process

2,  Surveillan
including b
personnel 

der quality 

of any mat
uld not be r
se  of  reas
subsequent 

Application 
asons: 
tations of C

her certifica
r transfer of
ments for c

s 

nt through a

prior  to clo
gs, agree u
dit  summary

ith  clients m
egarding  ce
ke  observa
nor) and m

is required 
table mean
he Stage 2 a
on audits, 
/non  confo

ns. The aud
s of CeSP. 

nce  and  R
ut not limit
that  may

manageme

tter beyond
reasonably f
ons  attribu
audit will b

Review or t

eSP 

ation bodies
f certificatio
certification

any suitable

osing meeti
pon audit c
y  report  an

managemen
ertification 
tions,  oppo

mutually agr

to address
ns  that area
audit. 
the client  i
rmances  (if

dit team lea

Recertificati
ed to the fo
y  adversely

nt system s

d the contr
foreseen. 
uted  to  th
be charged t

throughout 

s, organizat
on 
n at Stage 1 

e means. 

Page 4 of 6 

ing  to  revie
conclusion, 
nd  correcti

nt  to prese
status.  Aud
ortunities  f
reed  time  f

s the areas 
as of  conce

s required 
f  any) with

ader will bri

on)  may  b
ollowing; 
y  impact  t

scope are n

ol (like floo

e  client,  th
to the clien

the 

tion not 

and/or  

 

ew 
to 
ve 

ent 
dit 
for 
for 

of 
ern 

to 
hin 

ief 

be 

he 

not 

od, 

he 
t. 



 
  
 

 

i. 

ii. 

iii. 

iv. 

 

i. 

ii. 

iii. 

iv. 

v. 

CeSP op
is found 
agreeme
subject t
audit, th
The clien
months 
suspend
Non‐per
certificat
Validity 
certificat

CeSP res
at any ti
may req
as per C
be  fully 
action b
CeSP  wi
maximu

a.

b.
c. 

d.

e.
f. 

Failing  t
(after su
withdraw
On the e
client wo

a. T
b. T
c. N

CeSP res
informat

 
 
 
 
 
 

erates a su
to be main
ent. Every 3
to the satis
he certificat
nt is bound
after  last d
ed. 
rformance o
te losing its
of the certi
te and reas

Suspensio
serves the r
me and wil
uire depen
CeSP’s defin
briefed, th
efore a fina
ill  suspend
m period of
 Fails  to  c
recertific

. Does not 
Does  not
Mark (P‐0

. Persisten
requirem
system. 

 Has volun
Has not p

to  rectify  th
uspension o
wal of certif
event of wit
ould be req
To immedia
To return th
Not to prom
serves the 
tion availab

Certi
rveillance a
ntained. The
3 years CeS
sfactory res
ion will be r
 to allow Ce
day of  stage

of  surveillan
s validity. 
ificate cann
sessment a

on, Withd
right to sus
ll give 1 mo
ding upon t
ned procedu
e Client wi
al decision is
  certificate
f 6 months 
close  out  n
ation) withi
allow surve
t  comply w
06, provided
tly or serio

ments,  inclu

ntarily requ
paid fees for
he  conditio
or before ex
fication. A c
thdrawal, th
uired: 
ately discon
he certificat
mote busine
right to pub
ble. 

 

fication M
audit progra
e program 
SP will auto
sults of the 
reconfirmed
eSP to cond
e 2 audit d

nce visits a

not be exten
udit must b

drawal or 
spend, with
onth written
the informa
ure.  If such
ll be given 
s taken on w
e  of  Certifi
in cases if t
onconform
in agreed ti
eillance aud
with  the  req
d at time of
ously failed 
uding  requ

ested a sus
r certificatio
ons which  l
xpiry of cer
client may a
his service a

ntinue its cla
te(s) and ce
ess on the b
blish the fa

Maintenan
am to recor
is ongoing a
omatically  r
surveillanc
d. 
duct 1st Surv
date,  failing

at as per ag

nded beyon
be complete

Cancellati
draw, redu
n notice or s
ation availa
 actions are
every poss
what action
ed  Client  d
he Client/C

mity  (ies)  re
me scale 
dits to be co
quirements
f Certificatio
to maintain
irements  f

pension. 
on. 
ed  to  susp
rtificate wh
also volunta
agreement w

aim to be ce
ertification b
basis of with
act that suc

nce 
rd whether 
and is agre
eview  the c
ce audits an

veillance Au
  to which  t

greed Servic

nd the expi
ed within th

ion of Cer
ce, extend 
such shorte
ble to CeSP
e deemed n
ible opport
n CeSP shou
depending 
Certificate h
ported  dur

onducted at
s  of  Policy 
on)  
n complian
for  effectiv

pension, wit
ichever com
arily request
will be trea

ertified. 
body marks
hdrawn cert
h action ha

the client’s
ed with the
client’s cert
nd or the re

udit Plan at
the certifica

ce Agreeme

ry date ind
he validity p

rtificate 
or cancel t
er notice as 
P. This will b
necessary t
tunity to  ta
uld take. 
on  the  sit
older:  
ring  audits 

t the planne
for  Use  of

ce with the
veness  of 

thin  the  du
mes first), w
t withdrawa
ted as canc

 and logos. 
tificate(s). 
as been tak

Page 5 of 6 

s certificatio
e client in th
tification an
e‐certificatio

t‐most twel
ation may b

ent  results 

icated on th
period. 

he certifica
the situatio

be carried o
he Client w
ke correcti

tuation  for 

(surveillanc

ed frequenc
f  Certificatio

e certificatio
manageme

ue  timefram
would  lead 
al. 
celled and t

ken and ma

 

on 
he 
nd 
on 

ve 
be 

in 

he 

ate 
on 
out 
will 
ve 

a 

ce, 

cy  
on 

on 
ent 

me 
to 

he 

ke 



 
  
 

 

When  m
undertak
conduct 
notice a
system, 
nominat

The  clie
expandin
decide  w
extensio
scope as
For ISMS
client wi
which co

i. Any 
mutu
comp

ii. On r
comp

iii. Shou
the C
proc

 

 

major  non 
kes a  ‘Spec
unannoun
udits for ev
follow up a
te an audit t
 

nt will  app
ng  scope, w
whether  or
on during su
s per client 
S: The activ
ith a certifie
ould affect t
 

disputes  ar
ual agreem
plaint to the
eceipt of a 
plaints proc
uld the clien
CeSP for a f
ess (refer to

conformity
cial  Follow 
ced  audits 
valuating co
after suspen
team comp

ply  through
which will  b
r  not  exten
urveillance 
request. 
ities necess
ed ISMS ma
the basis of

rising betw
ent.  If disp
e CeSP. 
complaint 
cedure.  
nt not acce
final decisio
o CeSP’s we

Spe
y  or  major 
up Visit’, w
to  investig

ompliance a
nsion or tra
rising of the

E
  Applicatio
be  reviewe
nsion  may 
audit. But s

sary to perfo
akes major 
f its certifica

Dispute
ween  the  au
utes canno

the CeSP w

ept the CeS
on it should
ebsite). 

 

ecial Follow
changes  o

which  is  cha
gate  any  co
fter events 
ansfers of c
e already de

Expanding
on  Form  (Q
ed  at CeSP
be  grante
special aud

orm special
modificatio
ation. 

s, Appeal
uditor,  clien
t be settled

will process t

P decision 
d do so in a

w up Visit
occur  in  Cl
arged  at Ce
omplaints  f
like major 

certification
eployed aud

g Scope 
QSP‐10/F‐01
to  determi
d.  The  mo
dit may be a

l audits sha
ons to its sys

s & Comp
nt  and  inte
d by mutua

the compla

regarding t
ccordance w

ts 
ient’s  Man
eSP’s  curren
from  user  o
changes to 
 to CeSP. In
dit team me

)  available 
ine  any  aud
ost  preferab
arranged to

ll be subjec
stem or if o

plaints 
rested part
al agreemen

aint in accor

heir compla
with the Ce

nagement  S
nt  rates. Ce
of  certificat
the organiz
n such a ca
embers.  

on  CeSP’s 
dit  activity 
ble  option 
o verify the

t to special 
other chang

ties may be
nt the clien

rdance with

aint they m
eSP appeals

Page 6 of 6 

System,  Ce
eSP may  al
tion  or  sho
zation and/
se, CeSP m

website,  f
necessary 
is  to  go  f
 extension 

provision if
ges take pla

e  resolved 
t may raise

h its appeal

may appeal 
s & complai

 

SP 
so 
ort 
/or 
ay 

for 
to 
for 
of 

f a 
ce 

by 
e a 

 & 

to 
int 


